POLITIKA INFORMACISKE SIGURNOSTI

Zvijezda plus d.o.o0. (u daljnjem tekstu Drustvo) prepoznaje informacije, informacijske i komunikacijske sustave kao
temeljne resurse za ostvarenje poslovnih ciljeva, ouvanje kontinuiteta poslovanja i povjerenja kupaca, partnera i
javnosti. U tom cilju, kompanija je uspostavila sustav upravljanja informacijskom sigurno$éu (u nastavku: ISMS)
zasnovan na medunarodnoj normi ISO/IEC 27001:2022.

Informacijska sigurnost promatra se kao neprekidan proces koji uklju¢uje identifikaciju, procjenu i upravijanje rizicima
koji mogu utjecati na povjerljivost, integritet i dostupnost informacija i IT sustava. Drustvo je usmjereno na razvoj
kulture, u kojoj svaki radnik, vanjski suradnik i partner ima vlastitu ulogu u zastiti informacija i IT sustava te prepoznaje
informacijsku sigurnost kao temeljnu sastavnicu otpornosti poslovanja i povjerenja svojih radnika, kupaca, partnera i
regulatornih tijela. Ujedno se kroz sustav informacijske sigurnosti definira strateski okvir za upravijanje kibernetickom
sigurnodéu sukladno Zakonu o kiberneti¢koj sigurnosti (NN 14/24) i Uredbi o kibernetickoj sigurnosti (NN 135/24).

Cilj ove politike je osigurati dosljedan i odrziv okvir za upravljanje sigurno$cu informacija i IT sustava, koji ukljutuje
tehnicke, organizacijske i proceduralne mjere zastite. Provedbom politike ostvaruju se sljede¢i kljucni ciljevi:

e ocuvanje povjerljivosti, integriteta i raspoloZivosti posiovnih informacija i IT sustava,

e uspostava sustava uloga i odgovornosti za informacijsku sigurnost,

e zastita osobnih podataka u skladu sa zakonskim obvezama,

e pravovremeno otkrivanje i odgovor na sigurnosne incidente,

e smanjenje iztoZenosti sigurnosnim prijetnjama te povecanje otpornosti IT sustava na kiberneticke prijetnje,

e ispunjavanje zakonskih, regulatornih i ugovornih zahtjeva,

e kontinuirano poboljSavanje sigurnosnih kontrola i svijesti o vaznosti informacijske sigurnosti kod svih korisnika
IT sustava.

Drudtvo je duzno internim aktima propisati uloge i odgovornosti koje se odnose na informacijsku i kiberneticku
sigurnost. Uprava Drustva aktivno podrzava ovu politiku te osigurava sve potrebne resurse za njezinu primjenu,
ukljucujudi financijska sredstva, strucne kapacitete i edukaciju zaposlenika.

Odgovorne osobe Drustva, sukladno razinama svoje odgovornosti, duzne su prepoznavati nove prijetnje informacijama
i IT sustavu, te uvoditi mjere kojima se ove prijetnje otklanjaju, provjeravati provedbu svih mjera i o tome izvjestavati
Upravu. Svaki zaposlenik je duZan brinuti o zastiti, povjerljivosti, integritetu i dostupnosti informacija i IT sustava.
Zaposlenici ¢e kroz redovitu edukaciju biti upoznati sa svim sigurnosnim mjerama i pravilnim koristenjem informacija,
podataka i IT sustava. Na taj nain preuzimaju i odgovornost za njihovu sigurnost i zastitu. Od svih zaposlenika ocekuje
se razumijevanje i prihvacanje osobne odgovornosti za zastitu informacija, podataka i IT sustava Drustva kroz primjenu
i postivanje politike i drugih internih akata, aktivno sudjelovanje u poboljSanjima sustava upravljanja informacijskom
sigurnoscu te prijavu potencijainih sigurnosnih prijetnji i incidenata. Vanjski suradnici, dobavljai i partneri obvezni su
postovati ugovorene sigurnosne zahtjeve, posebno oni koji pruzaju IKT proizvode i usluge i/ili imaju pristup IT sustavu
Drustva.

Okosnicu sustava upravljanja informacijskom sigurnoscu ¢ini proces upravljanja sigurnosnim rizikom. Kontinuirano i
konzistentno provodenje postupka procjene rizika omogucuje primjerenu razinu zastite IT sustava Drustva u skladu s
poslovnim i sigurnosnim zahtjevima, te zakonskim, regulatornim i ugovornim obvezama.

Provedba ove politike pored navedenog, omogucuje Drustvu sustavno upravljanje sigurnosnim rizicima, razvoj
otpornosti na kiberneticke prijetnje te oCuvanje poslovne odrzivosti i povjerenja svih ukljuenih strana.
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